CSO Interchange

FRANCE

“Security as a Service : Les
bonnes raisons pour
I’adopter”

Raphael Marchand, Responsable de
la sécurite, GIE AXA



Saas :Les bonnes raisons pour l'adopter

Financieres

Fonctionnelles

Stratégiques

Philosophiques

gy )
i.’#‘a www.csointerchange.org 2



Saas :Les bonnes raisons pour l'adopter

Financieres

Un « Prix » et un TCO réduits:
= Prix faible en raison de :
— L’économie d’échelle,
— L’environnement maitrisé,
— La qualité de service.
= Un TCO faible :
— Pas d’investissement,
— Pas d’infrastructure,
— Pas de maintenance.

Le modele financier du SaaS permet une meilleure gestion du budget et surtout
diminue considérablement la « peur » de I'impact en cas d’échec.
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Saas :Les bonnes raisons pour l'adopter

Fonctionnelles

Les avantages fonctionnels sont nombreux, avec comme toile de fond I'efficacité :

Rapidité de mise en ceuvre,

Délais de réaction et de correction (QOS),

Disponibilité,

Exhaustivité,(windows of exposure),

Suivi de I'état de I'art.

Le modele SaaS ne se substitue pas aux audits de sécurité « humains » mais :
= |l n'a pas lieu qu’une fois par an,
= |l permet de détecter la plupart des failles et surtout les plus facilement utilisables,

= |l est aussi disponible pour les méchants !
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Saas :Les bonnes raisons pour l'adopter

Stratégiques

L’adoption du modele SaaS permet de décliner la politique « Focus and Growth »,

L’IT de I'entreprise peut se concentrer sur I'informatique « métier » :
— En terme d’infrastructure,

— Enterme de charge.
= La seécurité est prise en charge par des spécialistes,
= La seécurité n’est plus (moins) arbitrée,

= Le SaaS participe a I'indépendance de la fonction sécurité.

gy )
www.csointerchange.org 5



Saas :Les bonnes raisons pour l'adopter

Philosophiques

= Le modele SaaS libere le client qui n’est plus captif de :
— Lourds investissements,
— Fréquentes mises a jours,

— Procédures de sortie couteuses et complexes.

= Pour ces raisons, les fournisseurs/éditeurs sont :
— Plus « motivés »,

— Doivent tendre a I'excellence.

L’équilibre client / fournisseur est rétabli !
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