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IT Revenue Growth Weighted by Local
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Each region is weighted in local currency ($, €, Y) Clear evidence of a downturn in revenues over 1-2 quarters
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Revenus EMEA des principaux acteurs =1DC
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*Peu d'effet de crise visible
*Croissance organique faible (effet des acquisitions)

sConsolidation (effet des restructurations)

© 2008 IDC



Profitabilité Principaux acteurs IT en

EMEA (€B)
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Profitabilité maintenue, voire améliorée
- Effet de gestion
- Effet d’acquisition de portefeuilles
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Previsions IDC de depenses IT Europe (EMEA) e

impact limité, croissance préservee Analye the
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entre 2003 et 2009 en France (M €) Al the

Les depenses informatiques des professionnels . S1DC
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Le poids des depenses de securité dans les =1DC

dépenses informatiques francaises, 2005-2007 e he s
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Previsions d’evolution du marché global des

solutions de securité: Logiciels, Appliances et Eflpc
Services (2006 a 2011, Millions d’euros) ¥

Les dépenses des entreprises
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Pourquol le marché est-il toujours =1DC

en croissance ? B s

1. Eclatement des Frontieres de I’entreprise : Ratio Ordinateur de bureau /
Ordinateur portable a franchi la barre des 50% en faveur des portables. La zone
d’exposition au risque a doublé. Les entreprises doivent sécurisé un péerimetre plus
large.

2. Une menace plus agile, plus experte et plus déterminée : La gestion de la
menace Interne et externe est de plus en plus complexe. Il faut plus et mieux
d’outils, plus et mieux de procédures, plus et mieux de contrdles, donc plus de
depenses.

3. Labanalisation Informatique: interconnection des domaines privés et
professionnels, ubiquité, personalisation poussée. Les Outils de contrdle sont plus
important, besoins de nouvelle solutions (Endpoint Security)

4. Lois, réglements, recommendations et jurisprudence augmentent les
obligations et la complexité : plus de conselil, plus d’expertise, plus de solutions,
moins de produits

5. Les grands désastres informatique (HMRC, SG) désignent 'utilisateur comme
acteur de la crise : meilleure prise de conscience des Executive, plus d'lAM
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Préevisions de croissance des differents segments
du marché de la sécurité: Logiciels, Appliances et
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Services (2006 a 2011, Millions d’euros)

Les dépenses des entreprises
en sécurité
(logiciels, appliances et services, M€)
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Previsions de repartition des dépenses sur le marche de ™
la sécurite entre Logiciels, Appliances et Services (2006 =[DC
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Etat des lieux France

Les projets Sécurité, outils économiques
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Traitement de la menace 2007-2008 =1DC
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Menace Externe
Virus, Spam, Attaques ciblées

N

AV, AS, IDS, IPS.

Menace Interne
Pirateries, erreurs

“, IAM, Authentification forte
. - -+

Controle de I'information
Clés USh, Hotmall...

Menace Réglementaire DLP ?77?7?

LSF, LCEN, CNIL 2...
++ +
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Evolution des déepenses de Sécurité

Tech. hype b
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IDC

Rising Star

- IAM Projets
- Endpoint

- Data Leakage Prevention

- Managed Encryption
- Mobile Security

© 2008 IDC

- Securit%'"/ Suites for Soho’s
- Back up and recovery
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Cash Cow

- Threat Mitigation
(AV, AS, ASW)

Liquidate or shift «in the cloud »




Les arbitrages 2007- 2008 = 3100
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Productivité : Sécurité :
Laisser travailler Interdire,
Sponsoriser l'ubiquité Processer
Favoriser I'utilisateur Mesurer
Education \Répres’sion:
Expliquer Regles d’'usages
Faire confiance Collecte de preuve
Répeter Punition
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Les arbitrages de projets 2007- 2008 =]DC

Analyze the Future

Logiciel : Saas :
Licence en interne Délocalisation complexité
Remise éditeur Prix prévisible
Management maitrisé Best of breed

Valeur ajoutée Valeur ajoutée
Colt par utilisateur Partage de la complexité
Churn aisé Partage des taches
Scalabilite ++ avec autant

Tout compris
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Les solutions a envisager (1)... =[DC
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1- Solutions d’escorte de l'utilisateur — périmetre étendu (E et GC)
(EndPoint Solutions, NAC-UTM, Continuite Locale, Cryptograhie Locale,
Solution de mobilité sécurisee)
- KFS:

Solutions centralisées, projetées et discretes (EPS et BC et
crypto)
Solutions embarquées dans le réseau (NAC, UTM)

2- Solutions de Gestion des acces et de conformité — le retard a
combler

(IAM, Conformité projetée)

- KFS:
Multiplateformes
Fonctions avancees (RM, RBAC)
Réle de I'intégrateur — Outsourcing des taches

© 2008 IDC Jun-08 18



Les solutions a envisager...(2) =[DC
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3 - Securité et application
Firewall applicatif, Revue de Code, test et audit externes, Cycle de vie
applicatif

4 - Gestion des évenements et des politiques

Consoles de gestion et de management ( SIEM et Hypervision), pré-
Audit et contrbles de conformitéFirewall applicatif, Revue de Code, test et

audit externes, Cycle de vie applicatif

5 - Securité outsourcee
(Hébergée ou managee)
- KFS

GC: délocalisation des taches a faible VA, ROI

PME : Réduction de la complexité, Partage de I'expertise,
aligenement besoin de I'entreprise
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Les bonnes questions
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Ou est la valeur ajoutée ? =[DC
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- Gestion de la menace (AV, AS, Am, Anti-tout...)
- Les anti-tout sont tous les mémes. Désoleé.

- Les prix des anti-tout baissent, les meilleurs acteurs sont gratuits. Forte
concurrence venue de I'Europe de I'Est. Biento6t la Chine.

- Les anti-tout se transforment en service a forte concurrence

- Le Firewall “basique”
-Contrble a la frontiere, encore efficace ?

-La Webisation extréme deplace le sujet sur Http. Quel est la valeur
ajoutée du FW en Port 80 ?

-Concurrence FW- IDS/IPS (Appliances, PCI)
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Les marches en déebut de cycle =[DC
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- DLP (Data Leakage Prevention)

- Pas d’'innovation technologique (Crypto, controle de port,
Authentification )

- Marketing poussif et peu localisé

- Valeur ajoutee peu ou mal expliquée ( Propriéte Intellectuelle...)

- Sécurité et mobilité

- Ou placer les solutions ? Portable, teléphone, Réseau ?

- Qui gere, administre et assume ?
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2008, Une nouvelle ere =DC
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-La sécurité n’est plus un probleme technique, c’est un
probleme d’entreprise (Survie, Continuite, Performance,
Confiance, conformité)

Les Projets de Sécurité contribuent a la bonne marche de
I'entreprise

- La Sécurite 2008 est pro-active. Le mode défensif-
périmétrigue n’est plus suffisant.

La securité, ce n’est plus étre en avance d’une reponse mais en
avance d’une guestion.
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